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貳、「提案階段」資安規劃(1/3)

一.資安管理:

請提案廠商須說明雲服務在建置及營運時採用的資安管理項目，且建

置及導入35%以上應為國內業者產品及服務，計畫驗收至少須達必

要要求之條件如下:

依序 項目 說明

1 網路管理
須有防火牆、入侵偵測等資安設備保護，若透過遠端連線進行管理則必須透過加密通
道，登入時必須採用安全的身分鑑別機制。

2 資料安全
應具體說明包含啟用資料加密、保護資料之傳輸、紀錄存取機敏資料，以及定期備份
資料等。

3 存取控制 應具體說明包含實體存去限制、異常通報機制、異常日誌紀錄以及防竄改機制等。

4 資安管理
應具體說明包含強制使用強密碼、限制遠端對安全網路的存取、密鑰管理的職責分離，
以及保持軟體/韌體更新等。

5 營運持續
應具體說明包含加密備份、自我監測、監控及偵測容量使用情況，以及進行跨雲整合、
服務備援機制等。

6 生命週期保護
應具體說明包含資通訊系統須於上線前及營運期間定期進行弱點掃描及滲透測試，高
風險漏洞應被評估並依計畫可接受方式處理。
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貳、「提案階段」資安規劃(2/3)

二.資安資源投入說明:

(一)請提案廠商須詳細填妥資安管理自評表

如勾選不適用，
廠商須說明原因

V

4



貳、「提案階段」資安規劃(3/3)

二.資安資源投入說明:

(二)請提案廠商須說明資安支出規劃，填寫範例如下。
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參、「執行階段」資安要求(1/8)

-共同規範-

一. 提案廠商須提出雲服務的資訊安全規劃，包含定期審查服務流程並持續改

善，以達到資安防護之目的。

二. 雲服務相關產品如已有國家資安相關檢測標準，須採用通過資安驗證之產

品。

三. 資訊安全項目經費應占總經費合理比例，驗收時應提供支付資安廠商之給

付證明、說明於該案中所提供之產品及服務、解決哪些資安需求等。

四. 資安業者不應有過度再外包的情形 (不得超過資安經費50%)。

五. 使用的資安軟、韌、硬體產品，不得為中國大陸生產或開發。

六. 計畫內資安軟、韌、硬體產品，非國內 (台製)之資安產品佔比不得超過資

安經費的 50%；若有特殊情形，須於計畫書、審查會中明文說明。
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參、「執行階段」資安要求(2/8)

-必要要求-

一. 網路管理:

使用防火牆與VPN

二. 資料安全:

啟用資料加密、保護資料之傳輸、紀錄存取機敏資料、定期備份資料

三. 存取控制:

實體存取限制、異常通報機制、異常日誌紀錄、防竄改機制

四. 資安管理:

強制使用強密碼、限制遠端對安全網路的存取、密鑰管理職責分離、保持軟體/

韌體更新

五. 營運持續:

加密備份、自我監測、監控及偵測容量使用情況、進行多雲架構的服務備援機制

六. 生命週期保護:

進行安全鑑測 7



參、「執行階段」資安要求(3/8)

-必要要求-

一.網路管理:

 須有防火牆、入侵偵測等資安設備保護，若透過遠端連線進行管理則必須透過加密

通道，登入時必須採用安全的身分鑑別機制。
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參、「執行階段」資安要求(4/8)

-必要要求-

二.資料安全:

 啟用資料加密：對於資通訊系統中的資料應評估決定是否採取加密保護措施。

 保護資料之傳輸，使用及儲存：若存在機敏性資料時，無論傳輸、使用和儲存都應

進行加密保護。

 紀錄存取機敏資料：針對機敏性資料的存取應控管並留存相關日誌紀錄。

 定期備份資料：應對資料進行備份。
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參、「執行階段」資安要求(5/8)

-必要要求-

三.存取控制:

 實體存取限制：應有實體安全的保護措施，外連線端口需最小化管理機制。

 異常通報機制：若服務發生異常時 (包含但不限於服務中斷、更新失敗 )，需有通

知管道或機制。

 異常日誌紀錄：針對資通訊系統的異常狀況應有日誌紀錄。

 防竄改機制：應確保資通訊系統內的資料防竄改機制：應確保資通訊系統內的資料

(設定檔、程式碼、資料庫等設定檔、程式碼、資料庫等)不被不被未經授權的篡改。

未經授權的篡改。
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參、「執行階段」資安要求(6/8)

-必要要求-

四.資安管理:

 強制使用強密碼：應建立密碼管理機制，系統應審核所使用之密碼強度，並提供密

碼恢復及重置機制

 限制遠端對安全網路的存取：對於遠端連線應實施適當的存取管制，至少包含使用

加密方式通訊、依工作性質給予低權限權、應保留遠端連線日誌

 密鑰管理的職責分離：對於金鑰的產生、儲存與使用應保存日誌紀錄，宜採用職責

分離方式管理金鑰

 保持軟體 /韌體更新：資通訊系統應建立軟體、韌體安全性更新機制及部署時機，

若更新部署失敗應可成功回復至前一個版本
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參、「執行階段」資安要求(7/8)

-必要要求-

五.營運持續:

 加密備份：應識別重要的應用程式、設定檔、機敏資料並進行加密備份

 自我監測：資通訊系統應建立自我檢測功能，如完整性檢查、定期回報、零組件異

常偵測，若發生上述情況時應有發送通知機制

 監控及偵測容量使用情況：應監控全資通訊系統使用狀況，如：CPU、記憶體、儲

存空間、頻寬使用率…等若達到警戒值應存日誌紀錄並進行通知。全資通訊系統

需符合計畫自訂的可用性百分比

 進行多雲架構的服務備援機制：應建立業務持續運作計畫 (BCP) 或災難復原計畫

(DRP)，定期進行演練並持續改善
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參、「執行階段」資安要求(8/8)

-必要要求-

六.生命週期保護:

 進行安全檢測：資通訊系統須於上線前及營運期間定期進行弱點掃描及滲透測試，

高風險漏洞應被評估並依計畫可接受方式處理
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